TUTO VM DEBIAN EN ROUTEUR.

Aprés avoir installé votre vm Debian sans interface graphique de préférence il

faut configurer votre vm Debian avec deux cartes réseaux.
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Et réseau interne pour la deuxiéme carte réseau.

Maintenant nous pouvons passer a la configuration de la vm Debian en routeur .



1. Vérifier les interfaces réseau

Avant de commencer, assurez-vous que votre machine dispose bien de
deux interfaces réseau :

ipa

root@r

1z 3l

6 fego::a

alid_1ft

root@rou

2. Activer le Routage IP

Par défaut, le routage IP est désactivé sous Linux. Nous devons I’activer.
Mettez vous d’abbord en super utlisateur via cette commande : su -
Ensuite

Ouvrez le fichier de configuration :

nano /etc/sysctl.conf

décommentez cette ligne :

net.ipv4.ip_forward=1

/4. ip_forward=1

CTRL X PUIS O ENTRER POUR QUITTER ET ENREGISTETR.



Appliquez les modifications :

sysctl -p

root@routeur: “#

net.ipvd.ip_forw
rootErouteUr: ~E

En entrant cette commande sysctl -p si vous avez suivez toutes I’étape
correctement ¢a nous renvoie net.ipv4.ip_forward=1.

3.Configurer les Interfaces Réseau

Ouvrez le fichier de configuration des interfaces :
nano /etc/network/interfaces

Par défaut nous avons une deuxiéme carte pour I'ipv6 enlevez complétement
cela et rajoutez un réseau local en statique

GNU nano 7.2

B I,."I *

éutD 1o
iface lo inet loopback

éllmm—hmt
ifai

address 192.168.1.254/24

CTRL X PUIS O ENTRER POUR QUITTER ET ENREGISTETR.
Redémarrez le service réseau :
systemctl restart networking

En suite vérifier si cela s’est impliquer via cette commande : ip a



ate UP group default glen 1@0a

root@routeur:™# _

4 Modifier le DNS

Installer resolvconf via cette commande : apt install resolvconf
ensuite

A I'aide de cette commande nous allons rajouter ces deux DNS :
nano /etc/resolv.conf

puis rajouter ces deux DNS

nameserver 8.8.8.8

nameserver 192.168.1.254

GMU nano 7.2 etn:fr“esnlu.l:unf

CTRL X PUIS O ENTRER POUR QUITTER ET ENREGISTETR.

Ensuite on reboot de nouveau le service networking :
systemctl restart networking.service
ensuite entrez cette commande pour voir les dns que ca nous renvoie :

cat /etc/resolv.conf



ge ted by resolvcontig)
AILL BE OWVERWRITTEM

actual nameservers.

Vous étes sensé avoir ceci.

5. Mettre en Place le NAT avec iptables
Le NAT permet aux machines du LAN d’accéder a Internet.
Installer iptables via cette commande :

apt-get install iptables

libnfnet

on mis a jour.

e supplementaires seront utili

Mettez o pour continuer les installations.
Ajoutez cette régles suivante :

iptables -t nat -A POSTROUTING -o (nom de votre interface internet ) -j
MASQUERADE

( enp0s3 pour notre cas )
Rendre ces reégles permanentes :

apt install iptables-persistent -y



| configuration de iptables-persistent |

Lesirégles actuelles peuvent tre enregistrées dans le fichier de configuration 4 /etcs/iptablessrules.vd %. Ces régles seront chargées au prochain
redémarrage de la machine.

Les régles ne sont enregistrées\autnmatiquement que lors de 1'installation du paguet. Veuillez consulter la page de manuel de iptables-save(8) pour
connaitre la maniére de garder 3 jour le fichier des régles.

Faut-il enregistrer les régles IPv4 actuelles 7

<Non>

Ensuite mettez OUI.

Ensuite nous devons mettre La deuxiéme régle permanante :

netfilter-persistent save

ent 3
aresnettilter

6. Tests

Pour la derniére étape nous devons faire des tests
Pinger le DNS de google :
ping 8.8.8.8

from

from :

from : I ttl1=116 time
from ; : ttl1=116 time

from
= fram

oot@rou

Faites de méme avec :

ping google.fr ou free.fr



BRAVO TU AS REUSSI A TRANSOFRMER TA VM DEBIAN EN ROUTEUR.



